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智能光网络基于贝叶斯算法的主动故障告警机制
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摘要:当前的智能光网络缺乏主动应对网络故障的能力,为了进一步提高智能光网络的生存性,文章提出了一种基于贝叶斯

模型的智能光网络主动告警机制。该机制能够预先判断网络中潜在的故障,并具有高度的准确率以有效减少误告警;此外,
该机制对不同样本采用不同的算法来进行网络学习,采用概率推理估计故障的预测概率,从而为主动告警机制建立一个可

推理的预测模型。仿真结果表明,该机制能极大地提高智能光网络的生存性,缩短业务连接的恢复时延,优化资源利用率。
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Abstract:Currentintelligentopticalnetworkscannotactivelydealwithfailureinnetwork.Aimedtoimprovethesurvivability
ofintelligentopticalnetwork,thispaperproposesaBayesianmodelbasedactivefaultalarm mechanisminintelligentoptical
network.Theproposedmechanismisabletojudgeofpotentialfailureinadvancewithhighaccuracyandtoreducethefalse-a-
larmefficiently.Usingdifferentstylebooksandtheircorrespondingalgorithms,thefaultpredictionprobabilityisrationalesti-
matedthroughreasoning,whichbuildsarationalBayesianmodelforactivefaultalarm.Simulationresultsshowthatthispro-
posedapproachcangreatlyimprovethesurvivabilityabilityofintelligentopticalnetworks,intermsofconnectionrecoverytime
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0 引 言

随着互联网新业务的不断涌现,作为业务承载

主体的光传送网向着智能光网络演进成为光网络的

发展趋势 [1],这就要求新型光网络能够提供动态的

连接建立、基于网状网的保护和恢复、为用户提供不

同带宽和不同类型业务以及不同服务质量区分服务

等功能。
在智能光网络中,保护和恢复功能是最基本的

功能之一[2],通过基于网状网的保护恢复机制,能更

加灵活地进行业务连接的保护和恢复。尽管如此,
当前的智能光网络仍然缺乏主动应对网络故障的能

力,主要表现在其只能在故障发生后才被动地进行

保护和恢复。由于保护恢复的滞后,造成了保护恢

复操作期间数据连接存在一定程度的损失,如丢包

率和时延等[3]。

AFA(主动故障告警)技术的出现为上述问题

提供了重要的解决思路[3],其思想是利用网络从正

常状态到故障状态之间存在的劣化期来预先发起故

障告警,从而为网络保护和恢复赢得时间。但是现

有的基于阈值的AFA技术主要采用相对单一的门

限值来进行故障预判,不可避免地产生误告警问题,
加重了保护恢复机制的负担[3-4]。

为了解决 AFA技术的误告警问题,本文提出

一种基于贝叶斯模型算法的AFA机制。该机制将

贝叶斯模型与光网络监控技术相结合,利用贝叶斯

模型对监控数据进行处理以预先判定网络故障。与

采用单一门限值的 AFA机制相比,基于贝叶斯模

型的 AFA有效地提高了预警的准确度,在一定程

度上解决了误告警问题。

1 贝叶斯故障预测

1.1 贝叶斯模型原理

贝叶斯定理是关于随机事件A 和B 的条件概

率定理[5],可表示为

P(A|B)=P(B|A)P(A)
P(B)  ,

式 中,P(A|B)为在B事件情况下A事件的可能
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性;P(A)为A的先验概率或边缘概率,由于它不考

虑任何B 方面的因素,故称之为是“先验”的。而

P(A|B)是已知B条件后事件A 的条件概率,也由

于得自B 的取值,故被称作事件 A 的后验概率。

P(B|A)是已知A发生后B 的条件概率,也由于得

自A的取值而被称作B 的后验概率。P(B)为B的

先验概率或边缘概率,称为标准化常量。

1.2 贝叶斯故障预测

贝叶斯网络模型将各种测试信息进行综合,并
计算系统的联合概率分布。贝叶斯网络推理就是在

给定图中一个节点子集的情况下,求另一个节点子

集的条件概率分布的过程。当要求的节点代表未知

情况时,就是贝叶斯网络预测[6-8]。
故障预测是指在系统尚未出现故障的情况下,

利用系统故障之前测试的关键信号,通过分析信号

间的关系和发展趋势,建立起基于信号预测的贝叶

斯网络,通过联合推理来预测系统出现故障的概

率。
由于智能光网络属于复杂系统,其故障预测所

涉及的因素众多、信息量庞大,并且受到系统中许多

关键信号的影响,进行故障预测的统计和推断具有

一定的难度。因此,智能光网络的故障预测必须面

对数据结构不完备以及各种故障相关的因素并不相

互独立的问题。对此,必须设计由各测试信号作为

节点的贝叶斯模型,采用与之相适应的推理算法以

实现对故障概率的预测[9-10]。

2 基于贝叶斯模型的AFA机制

2.1 机制原理

为了解决原有基于阈值判断的AFA技术中存

在的误告警问题,本文提出了B-AFA(基于贝叶斯

模型的主动告警)机制。B-AFA机制本质上是根据

条件属性(所有监测参数值)确定决策属性(故障判

定)的过程。该机制分为网络状态特征提取、贝叶

斯训练和贝叶斯决策3个部分。首先通过网络性能

监测系统获得描述网络状态的特征集u={u1,

u2,…,uk,…},从而完成特征提取;之后将长时间多

次采样所提取的网络状态的历史特征集u输入贝叶

斯模型进行训练;最后将实时的网络状态参数特征

集输入充分训练的贝叶斯模型,通过计算综合推理

以判定潜在的故障,并触发相应的故障告警,提前

进行业务连接的保护恢复。

2.2 机制描述

智能光网络系统的复杂性导致AFA机制对系

统结构以及测试信号之间的依赖关系所知有限,因
此,B-AFA机制必须先进行结构学习,再进行参数

学习。本文采用标准 EM (最大期望)算法与结构

搜索相结合的方法,即 EM 算法用于优化网络参

数,结构搜索用于模型选择。

B-AFA机制的步骤如下:
步骤1:随机生成一个初始图G0,并根据初始

图生成网络Net0;随机设置初始化参数;
步骤2:对外循环的总迭代次数进行设置;
步骤3:采用EM算法对Net0进行结构学习,并

计算其最大似然函数测度值V0;
步骤4:生成与初始拓扑图邻近的、并且相互不

同的结构图Gall;
步骤5:设置内循环参数,进入内循环;内循环

的次数为邻近网络个数;
步骤6:以遍历的方式计算邻近图的最大似然

函数测度值Vi,寻找具有最大值的图Ghao;
步骤7:若Vi>V0,则记录相应的Gi以及节点

顺序,保留贝叶斯网络Net0及其参数,进入步骤8;
若Vi<V0,则令Gi=G0,Vi=V0,转入步骤10;

步骤8:令Net0=Neti,作为下一次外循环时的

初始网络,转向步骤3;
步骤9:外循环结束,生成Gi;
步骤10:根据Gi 所获得的网络,采用EM 算法

进行参数学习。
通过以上过程进行贝叶斯模型的结构学习和参

数学习之后,便可将实时的网络状态参数特征集输

入训练充分的贝叶斯模型。一旦判定即将发生故

障,便触发故障告警,提前进行业务连接的保护恢

复。

2.3 复杂度分析

复杂度是B-AFA的关键性能指标之一。低复

杂度易于实现,是保证 AFA有效性的基础。根据

贝叶斯公式,要获取1类检测参数的贝叶斯预测结

果,只需要一次加法、一次减法及两次乘法运算;当
计算参数为常数时,其运算复杂度为O(1)。

若AFA的检测参数有m 类,则获得贝叶斯预

测结果的运算复杂度为O(m)×O(1),因此该算法

具有极低的复杂度,足以保证B-AFA的实时性。

3 仿真结果分析

为了验证所提出的机制,本文在基于 NS2(网
络仿真 V2.0)的仿真软件平台上构建了一个分布

式的仿真系统,该系统由14个分布式节点及21条
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双向链路构成。通过仿真对B-AFA机制和原有的

基于阈值判断的AFA机制进行比较。
图1所示为告警准确率与贝叶斯训练次数的关

系图。可见随着训练次数的增加,B-AFA准确率也

随之提高,经过充分训练的贝叶斯模型能够保证业

务故障预测的准确度,B-AFA机制的告警准确率相

比基于阈值的 AFA机制大为提高,有效地抑制了

误告警的发生。
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图1 告警准确率与贝叶斯训练次数关系图

图2所示为故障恢复时间的比较。由图可知,
无AFA的故障恢复时间明显高于具有 AFA机制

(包括基于阈值的AFA和B-AFA)的情况。这主要

是因为AFA机制能够预测即将发生的故障(主要

为节点故障和链路故障),提前发出告警并触发相应

的业务保护恢复,从而极大地提高了网络的生存性。
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图2 故障恢复时间的比较

图3所示为波长资源利用率比较。可以看出,

B-AFA明显优于无AFA和基于阈值的AFA,这是
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图3 波长资源利用率比较

因为B-AFA机制在一定程度上解决了误告警所导

致的波长资源浪费。
综合以上仿真结果可知,本文所提出的B-AFA

机制在有效降低误告警率的同时,能够提高网络的

生存性。

4 结束语

针对当前的智能光网络难以主动应对网络故障

的问题,提出了一种B-AFA机制。该机制能够预

先判断网络中即将发生的故障,提高了 AFA的准

确率以有效抑制误告警;该机制采用概率推理估计

故障的预测概率,从而为AFA机制建立一个可推

理的预测模型。仿真结果表明,B-AFA机制能缩短

业务连接的恢复时延,优化资源利用率,极大地提高

了智能光网络的生存性。
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